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1. Wstep

W tej instrukcji przeczytasz o pierwszych stronach systemu CST2021, na ktérych mozesz miedzy innymi:
- zarejestrowac sie,
- zalogowac i wylogowac,
- odzyska¢ zapomniane hasto,
- zapoznac sie z regulaminem systemu,
- oglagda¢ i edytowac dane swojego konta,
- przechodzi¢ pomiedzy poszczegolnymi aplikacjami bez koniecznosci ponownego potwierdzania tozsamosci,
- zmieniac kontekst pracy, czyli organizacje, w ramach ktorej bedziesz pracowac¢ na tym samym koncie uzytkownika.

Te pierwsze strony systemu CST2021 to aplikacja SZT2021. Aby méc w petni korzysta¢ ze wszystkich funkcjonalnosci systemu,
powinienes$ pracowac w aktualnej wersji jednej z przeglgdarek: Mozilla Firefox, Google Chrome, Microsoft Edge.

Na stronie startowej cst2021.gov.pl znajduje sie przede wszystkim formularz logowania wraz z linkami do rejestracji nowego konta
oraz przypomnienia hasta. ZastosowaliSmy zabezpieczenie Cloudflare Turnstile, ktére ma na celu ochrone systemu przed
naduzyciami ze strony botow. Rozwigzanie to przeprowadza test, czy wchodzgcy na strone nie jest botem. Na formularzu wida¢
widzet prezentujgcy status testu.

° Ty CLOUOFLARE




Instrukcja uzytkownika Ministerstwo Funduszy i Polityki Regionalnej
Aplikacja SZT2021 Wersja 1.24. 07.04.2026

Test zwykle kohczy sie automatycznym sukcesem, jednak czasem mozesz zosta¢ poproszony o potwierdzenie poprzez zaznaczenie
jednego dodatkowego pola. Kiedy zobaczysz komunikat ,Powodzenie”, mozesz dokonac¢ logowania, rejestracji konta lub
przypomnienia hasta.
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Wybierz aplikacie <
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Deklaracja dostgpnosci

Pomoc Techniczna Rzeczpospolita  Dofinansowane przez
dla Funduszy Europejskich - Polska Unie Europejskg

Projekt wspétfinansowany = Funduszu Spéjnosci | budzetu paistwa

W menu bocznym mozesz wybrac linki:

— Pomoc — zawiera link do instrukcji uzytkownika oraz adresy e-mail Administratoréw Merytorycznych.
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— Regulamin — prezentuje obowigzujgcy regulamin bezpiecznego uzytkowania Centralnego Systemu Teleinformatycznego.

— Deklaracja dostepnosci - zawiera informacje o poziomie dostepnosci strony CST2021, dane kontaktowe do zgtaszania
probleméw oraz zasady obstugi wnioskéw i skarg dotyczgcych dostepnosci cyfrowej oraz dostepnosci architektonicznej
i komunikacyjno-informacyjnej w siedzibie Ministerstwa.

W prawym gornym rogu ekranu masz mozliwos$¢ zmiany jezyka oraz ustawienia odpowiedniego kontrastu.

2. Zmiana jezyka aplikacji przez niezalogowanego uzytkownika

Tresci na stronach aplikacji SZT dostepne dla niezalogowanego uzytkownika domys$inie wyswietlane sg w jezyku wskazanym w
ustawieniach przegladarki uzytkownika. Masz jednak mozliwos¢ zmiany wersji jezykowej aplikacji na jedng z dostepnych (polska,
angielska, niemiecka, stowacka). W tym celu kliknij ikone Jezyk w prawym gérnym rogu ekranu oraz wybierz pozgdany jezyk.

mmm Polski <
B English
B Deoytsch

il Slovak

Bezposrednio po wskazaniu jezyka wyswietlane tresci zostajg dostosowane do wybranej wersji jezykowe;j.
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3. Rejestracja konta

W aplikacji Administracja mogg pracowac tylko zarejestrowani i zalogowani uzytkownicy. Mozesz sam zarejestrowac swoje konto lub
moze zrobi¢ to za Ciebie uprawniony Administrator.

3.1  Rejestracja konta przez niezalogowanego uzytkownika

Wybierz na stronie startowej SZT link Zarejestruj sie, aby utworzy¢ konto

Login

CLOWBFLARE




Instrukcja uzytkownika

Aplikacja SZT2021

Aplikacja wyswietli okno rejestracji uzytkownika.
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Rejestracja konta uzytkownika w CST2021

Login

Imie

Nazwisko

Adres email

Domysiny jezyk apikac
Polski

[ Jestem wnioskodawca / Chee mieé dostep do WOD2021

° Powodzenie!

Pomoc Techniczna Rzeczpospolita  Dofinansowane przez
dla Funduszy Europejskich - Polska Unig Europejska

Projekt wspofinansowany z Funduszu Spéjnosci i budzetu parstwa



Instrukcja uzytkownika Ministerstwo Funduszy i Polityki Regionalnej
Aplikacja SZT2021 Wersja 1.24. 07.04.2026

Okno Rejestracja konta uzytkownika sktada sie z szesciu pol:

login,

imie — pole moze zawierac jedynie litery z alfabetu facinskiego, w tym diakrytyczne oraz inne litery charakterystyczne dla
roznych jezykéw. Dozwolone sg rowniez znaki specjalne takie jak spacja ( ), apostrof (‘), mysinik () oraz kropka (.). Imie
musi sktadac sie co najmniej z 2 znakdéw i moze zawiera¢ maksymalnie 30 znakow.

nazwisko — pole moze zawierac jedynie litery z alfabetu tacinskiego, w tym te z diaktrykami oraz inne litery charakterystyczne
dla réznych jezykdw. Dozwolone sg rowniez znaki specjalne takie jak spacja ( ), apostrof (‘), mysinik () oraz kropka (.).
Nazwisko musi sktadac sie co najmniej z 2 znakdw i moze zawiera¢ maksymalnie 30 znakdw.

adres email, na ktory system bedzie wysytat wiadomosci pozwalajgce np. na ustawienie hasta. Kazdy uzytkownik musi
posiadac inny adres email;

domysiny jezyk aplikacji — pole typu lista, w ktérym mozesz wskazacé jezyk, w jakim domys$inie wyswietlane bedg Tobie
elementy interfejsu uzytkownika (komunikaty, walidacje, etykiety pdél, nazwy przyciskow) w aplikacjach SZT oraz WOD2021
(po zalogowaniu do aplikacji). W tym jezyku wysytane bedg rowniez wszelkie wiadomosci mailowe z aplikacji. Domysiny jezyk
bedziesz mogt zmieni¢ w dowolnym momencie po utworzeniu konta edytujgc dane swojego konta w aplikacji SZT. Domysinie
wybranym jezykiem w tym polu jest polski;

checkbox ,Jestem wnioskodawcg / Chce mie¢ dostep do WOD2021.” - zaznaczenie spowoduje, ze konto uzytkownika
zostanie zarejestrowane zaréwno w WOD2021 jak i SZT — analogicznie jak po skorzystaniu z funkcji Utworz konto w WOD2021
dostepnej w menu uzytkownika na stronie https://wod.cst2021.gov.pl/. Natomiast niezaznaczenie checkboxa spowoduje, ze
konto uzytkownika zostanie zarejestrowane tylko w SZT. To konto nie zostanie utworzone w WOD2021.

Na dole okna widoczny jest widzet ustugi zabezpieczajgcej Cloudflare Turnstile:

0 Powodzenie! GLOUDFLARE

Wskazuje on status przeprowadzonego testu. Jesli prezentowana jest informacja ,Powodzenie!”, mozesz zarejestrowac swoje konto.

9
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masz do wyboru dwa przyciski — Anuluj oraz
Wybierajac przycisk Anuluj powodujesz powrét do strony startowej (strony logowania) SZT.

Woybierajac przycisk Zapisz powodujesz uruchomienie walidacji sprawdzajgcych czy wszystkie pola zostaty wypetnione oraz czy login
i email nie zostaty juz zarejestrowane. JeSli nie wypetnites pola, ktére jest wymagalne, aplikacja wyrdzni to pole kolorem czerwonym
oraz wyswietli pod nim komunikat o wymagalnosci pola.

Jesli wprowadzisz btedne dane, system wyswietli komunikat informujgcy, na czym polega btad.
Jesli wprowadzisz i zapiszesz prawidtowe dane, system wys$wietli komunikat o utworzeniu konta.

Jesli posiadasz juz konto na jednym srodowisku aplikacji (np. szkoleniowym) i bedziesz chciat utworzy¢ konto na drugim srodowisku
(np. produkcyjnym) to aplikacja pozwoli na takie dziatanie i powigze oba konta, o ile login i adres email bedg takie same na obu
Srodowiskach. W takim przypadku system wyswietli komunikat o utworzeniu konta wraz z informacjg, ze takie samo konto jest juz w
ekosystemie CST2021, dlatego do logowania powiniene$ uzy¢ dotychczasowego hasta. Jesli tylko login lub e-mail bedzie taki sam
to aplikacja zwréci komunikat odpowiednio o braku mozliwosci zarejestrowania konta z takim loginem lub adresem emailem.

Uwaga: utworzenie konta umozliwi zalogowanie sie do systemu oraz podglad wtasnych danych, ale nie wystarczy do rozpoczecia
pracy. Aby faktycznie dziata¢ w aplikacji, Administrator — zwykle Administrator w Twojej organizacji — musi nada¢ uzytkownikowi role
z odpowiednimi uprawnieniami.

Na adres email wskazany podczas rejestracji otrzymasz wiadomosci:
— wiadomos¢ powitalng z CST2021,
— wiadomosc¢ z linkiem do nadania hasta do konta.

Wiadomosci generowane sg w jezyku, ktéry wskazates jako domys$iny dla swojego konta na etapie rejestraciji.

10
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Wiadomo$¢ z linkiem do nadania hasta zawiera przycisk UTWORZ HAStO. Kiedy go klikniesz, otworzy sie nowe okno przegladarki,
w ktorym mozesz okresli¢ swoje hasto.

3.2 Okreslenie hasta

Hasto musi zawierac:
— duze litery,
— mate litery,
— znaki specjalne,
— liczby,
— musi sktadac sie z minimum 14 znakow,
— musi sktadac sie z maksymalnie 32 znakow,
— nie moze sie sktadac¢ z kolejnych znakdéw loginu,
— musi sie rézni¢ od wszystkich Twoich poprzednich haset.

Okno Zmiana hasta zawiera graficzny wskaznik sity hasta, ktéry w zaleznosci od wprowadzonego hasta przyjmuje jeden z trzech
koloréw:

— czerwony — hasto stabe, zapewniajgce niski poziom zabezpieczenia, hasta o dtugosci od 0 do 14 znakdw;

— — hasto o sredniej sile, zapewniajgce umiarkowany poziom zabezpieczenia, hasta o dlugosci od 14 do 19 znakow;

— zielony — hasto mocne, zapewniajgce wysoki poziom zabezpieczenia, hasta o dlugosci od 20 znakdw.

Po uzupetnieniu pdl Nowe hasto oraz Powtdrz nowe hasto zatwierdz zmiane hasta przyciskiem Zmien hasto.

11
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Aby zobaczy¢ hasto, ktére zostato wprowadzone nalezy klikng¢ przycisk ® | natomiast w celu ukrycia hasta, nalezy klikng¢
przycisk L\

Utworzenie nowego hasta system potwierdza komunikatem Utworzyte$ hasto.

Hasto uzytkownika wygasa po 180 dniach. Jezeli do jego wygasniecia zostato 30 dni lub mniej, po zalogowaniu do systemu wyswietli
sie komunikat:

Twoje hasto wygasnie 06-12-2023 12:55:19. Zmien hasto przed wygasnieciem.

Po zamknieciu komunikatu przez uzytkownika, system wyswietli okno Zmiana hasta.

4. Logowanie

Wpisz w przegladarce adres cst2021.gov.pl. Uzupetnij pola Login i Hasto, a nastepnie wybierz przycisk Zaloguj.

Uwaga! Dopdki ktos nie nada Ci uprawnien, mozesz sie wprawdzie zalogowaé, ale nie bedziesz mégt pracowac w CST2021.
Uprawnienia umozliwiajgce wykonywanie dziatah w systemie CST2021 (w aplikacjach Administracja, Projekty, e-Kontrole, Raporty)

12



Instrukcja uzytkownika

Aplikacja SZT2021

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026

w imieniu jakiej$ organizacji nazywamy kontekstem pracy w tej organizacji. Pomiedzy r6znymi organizacjami, ktore reprezentujesz,
przetgczasz sie poprzez zmienianie kontekstu pracy. Opisuje to rozdziat 11 tej instrukcji.
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Regulamin

Deklaracja dostepnosci

= CST2021

S popp

Login

Projekt wspoiinansowany z Funduszu Spajnosci | budzetu pafstwa

Pod polem Hasfo widzisz widzet ustugi zabezpieczajgcej Cloudflare Turnstile:

a @
F 2
usLane
Pomoc Techniczna Rzeczpospolita Dofinansowane przez
dla Funduszy Europejskich - Polska Unie Europejskg
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O Powodzenie! GLOUDFLARE

‘Waronki

Wskazuje on status przeprowadzonego testu. Jesli prezentowana jest informacja ,Powodzenie!”, mozesz zalogowac sie do systemu.

Aby zobaczy¢ hasto, ktore zostato wprowadzone nalezy klikngé przycisk @ | natomiast w celu ukrycia hasta, nalezy klikng¢ przycisk
«

W przypadku wprowadzenia btednego loginu lub hasta aplikacja wyswietli komunikat o btedzie.

Jesli prébe logowania (z uzyciem poprawnego loginu i hasta) podejmiesz w sytuaciji, kiedy Twoje konto jest zablokowane, aplikacja
uniemozliwi zalogowanie oraz wyswietli komunikat Twoje konto nie jest aktywne — skontaktuj sie z administratorem

Po prawidtowym zalogowaniu zostaniesz automatycznie przeniesiony do wybranej uprzednio aplikaciji.

Z kolei, aby zalogowac¢ sie do aplikacji SZT wpisz w przeglgdarce jej adres, uzupetnij pola Login i Hasfo, a nastepnie wybierz przycisk
Zaloguj.

Jesli Twoje hasto zostato nadane przez Administratora, system wyswietla komunikat Logujesz sie hastem ustawionym przez
Administratora. Zmien hasto.

Logujesz sie hastern ustawionym przez Administratora. Zmien hasto

14
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Po zamknieciu tego komunikatu, system wyswietli okno Zmiana hasta. Dopdki nie zatwierdzisz zmiany hasta, system nie pozwoli Ci
na przejscie do zadnego innego ekranu w aplikacji.

Po pomysinej zmianie hasta, system wyswietla komunikat Zmienites hasto.

Komunikat

Zmienited hasto

Po zalogowaniu i ewentualnej zmianie hasta zostaniesz przekierowany na strone wyboru aplikacji. Kliknij kafelek z nazwg aplikacji,
aby rozpocza¢ w niej prace.

15
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Projekt wspotfinansowany z Funduszu Spéjnosci i budzetu panstwa
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Tresci na stronach aplikacji SZT (dla zalogowanego uzytkownika) sg prezentowane w jezyku wskazanym jako domysiny w ramach
konta uzytkownika. Jednak niezaleznie od domysinego jezyka masz mozliwos¢ zmiany wersji jezykowej aplikacji na czas otwarcia
przegladarki. Proces ten przebiega w taki sam sposob, jak zostato to opisane w rozdziale 2. Zmiana jezyka aplikacji dla
niezalogowanego uzytkownika. Po ponownym otwarciu przegladarki i zalogowaniu do aplikacji ponownie obowigzuje domysiny jezyk
przypisany do konta uzytkownika.

17
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4.1 Logowanie przy wigczonym uwierzytelnianiu dwuetapowym — wprowadzenie

Aby zwiekszy¢ ochrone swojego konta, mozesz wtgczy¢ dodatkowg metode potwierdzania tozsamosci podczas logowania.

Potwierdzanie tozsamosci jest nazywane uwierzytelnianiem lub autentykacjg. Aby wigczy¢ dodatkowy mechanizm uwierzytelniania,
powiniene$ zainstalowaé specjalng aplikacje na swoim telefonie komoérkowym. Jest wiele aplikacji tego typu. Zwykle majg one w
nazwie stowo ,Authenticator” od angielskiego stowa ,authentication” oznaczajgcego uwierzytelnianie. Przyktadowe aplikacje znanych
firm, z ktérych mozna bezpfatnie korzysta¢ to np. Microsoft Authenticator, Oracle Mobile Authenticator czy Google Authenticator.

Z punktu widzenia uwierzytelniania dwuetapowego (w skrécie: 2FA) kiedy sie logujesz ma miejsce jeden z czterech gtéwnych
scenariuszy:

a) Nie masz wigczonego 2FA. Wtedy logowanie przebiega tak, jak opisano to powyzej.

b) Nie masz wigczonego 2FA, ale Administrator zobowigzat Cie, abys je sobie wigczyt. W takiej sytuacji zalogujesz sie do
CST2021 loginem i hastem, ale system natychmiast przekieruje Cie na ekran edycji profilu i dopoki nie wigczysz sobie na nim
2FA, nie bedziesz mogt wejs¢ do zadnej aplikacji. Rozdziat 10 tej instrukcji opisuje, co zrobi¢ w takiej sytuacji — czyli jak wtgczy¢
2FA na swoim koncie.

c) Masz witgczone 2FA w formie kodu przepisywanego z aplikacji uwierzytelniajgcej (wymaga to dowolnej aplikacji obstugujgcej
algorytm generowania jednorazowych kodow TOTP — Time-based One-Time Password).

d) Masz wigczone 2FA w formie powiadomienia akceptowanego w aplikacji uwierzytelniajgcej (wymaga aplikacji Oracle Mobile
Authenticator oraz potgczenia z internetem telefonu komérkowego, na ktérym jest zainstalowana).

Ponizej opisano dwie ostatnie sytuacje. Opis zaktada, ze masz juz wigczone i skonfigurowane 2FA zaréwno w CST2021 jak
i w aplikacji uwierzytelniajgcej. Jak mozesz sobie je wtgczy¢, skonfigurowac i wytgczy¢, przeczytasz w rozdziale 10 tej instrukciji.
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Kiedy wpiszesz login i poprawne hasto, system rozpozna, ze masz wigczone 2FA w formie kodu TOTP i poprosi o przepisanie kodu

z aplikacji uwierzytelniajgce;.

=]

S

Wybierz aplikacje <

Pomoc
Regulamin

Deklaracja dostepnosci

= CST2021

S pnpp

Whprowadz kod z aplikacji uwierzytelniajacej na Tweim urzadzeniu

Nig

masz dostepu do urzadzenia?
=
g

Zaloguikodem zzpasowym

Pomoc Techniczna Rzeczpospolita  Dofinansowane przez
dla Funduszy Eurapejskich - Polska Unie Europejsky

Projekt wspétfinansowany z Funduszu Spjnoéci | budzetu pafstwa
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Otwérz aplikacje w swoim telefonie. Przykladowe ekrany z aplikacji uwierzytelniajgcej pokazano w rozdziale 10 tej instrukcji. Jesli
poprawnie dodate$s w niej swoje konto w CST2021 podczas witgczania 2FA, wiesz juz jak wyglada taka aplikacja. Od razu po jej
otwarciu powinna pokazywac sie lista kont, z aktualnym kodem przy kazdym koncie. Odnajdz wtasciwe konto i przepisz kod do

formularza w CST2021. Kliknij ,Dalej” — jesli wpisates wtasciwy kod logowanie zakonhczy sie sukcesem.

10:42 o LTE@)

= Authenticator Q +

502 765 G

idcs-af122e78a68e4c3...
jakkam6

982 332 &

idcs-af122e78a68e4c3...
jakkam2000

084 240 &

Authenticator Zweryfikowane identyfikatory

Jesli nie masz dostepu do urzagdzenia z aplikacjg uwierzytelniajgca, kliknij w link Zaloguj kodem zapasowym:
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Wprowadz kod z aplikac)i uwierzytelniajace] na Twoim urzadzeniu

Nie masz dostepu do urzadzenia? m m
Zaloguj kodem zapasowym

Pomoc Techniczna Rzeczpospolita Dofinansowane przez
dla Funduszy Europejskich - Polska Unig Europejsky

Projekt wspétfinansowany z Funduszu Spdjnosci | budzetu parstwa
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System wyswietli okno z mozliwoscig wprowadzenia jednorazowego kodu zapasowego. Wpisz go i kliknij ,Dalej” - jesli wpisate$
wiasciwy kod logowanie zakonczy sie sukcesem a system CST2021 pokaze Ci nowy kod zapasowy. Zapisz go w bezpiecznym
miejscu zamiast poprzedniego.

Wprowadz jednorazowy kod zapasowy

Jesli nie pamietasz kodu zapasowego i nie masz dostepu do urzgdzenia z aplikacjg uwierzytelniajgca, nie bedziesz mogt sie
zalogowac. W takiej sytuacji musisz poprosi¢ Administratora o wytgczenie 2FA na Twoim koncie.

4.3 Logowanie za pomoca powiadomienia

Kiedy wpiszesz login i poprawne hasto, system rozpozna ze masz witgczong opcje 2FA w formie powiadomien i poprosi o dodatkowe
potwierdzenie logowania w aplikacji Oracle Mobile Authenticator.
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= (CST2021
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Po kliknigciu "Dale)" do aplikac)i uwierzytelniajace] na Twoim urzadzeniu
zostanie wystane powiadomienie do zaakceptowania.

Nie masz dostepu do urzadzenia?
Zaloguj kodem zapasowym

Pomeoc Techniczna Rzeczpospolita Dofinansowane przez
dla Funduszy Europejskich - Polska Unig Europejska

Projekt wspdtfinansowany z Funduszu Spéjnoécl | budzetu paristwa
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Aplikacja SZT2021

Kliknij ,Dalej” i otwdrz aplikacje Oracle Mobile Authenticator w swoim telefonie. Poczekaj, az na jej ekranie wyswietli sie
powiadomienie do zaakceptowania. Powinno to trwac kilka sekund. Jesli powiadomienie sie nie wyswietla, kliknij ikone dzwonka
w prawym goérnym rogu listy kont. Aktualne powiadomienia bedg widoczne w zaktadce ,Oczekujgce”. Kliknij ,Zezwdl” na

powiadomieniu aby potwierdzi¢ logowanie.

16:07 “ 14:04 ol LTE %

< Wréé Préba zalogowania

< Wr6¢  Powiadomienia Wyczysé

Logowanie do "RELEASE_CST.SSO" jako "jakkam2" - OCzeku ce Hlstona
idcs-af122e78a68e4c38bcd3... L
S
1 idcs-af122e78a68e4c38bcd3al. i ((jj ‘/\ 'Y\Xwg |““-‘ '\>
nonproduction
: : Login Attempt p
182145.239.42 idcs-af122e78a68e4c38bcd... -9 P
(S p R jakkam2000 o
11 wrzesnia 2025 o 16:06:53
@ 12 wrzesnia 2025 0 14:04:01  Oczeku...

-
067326

&

Zezwol Odmowa

Tak samo jak przy logowaniu kodem TOTP, masz rowniez dostepny link do zalogowania kodem zapasowym — na wypadek sytuaciji,
w ktorej potrzebujesz sie zalogowac a nie masz dostepu do urzgdzenia z aplikacjg uwierzytelniajgca.
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5. Akceptacja Regulaminu

Koniecznos¢ zaakceptowania regualminu CST2021 zachodzi w przypadku:

e Pierwszego logowania po zarejestrowaniu konta uzytkownika. Regulamin do akceptacji wyswietlany jest jako ostatnia
(obowigzujgca) wersja w domysinym jezyku zalogowanego uzytkownika, a jesli nie ma wersji regulaminu w tym jezyku to w
jezyku polskim.

e Logowania nastepujgcego po dodaniu w Systemie nowej wersji regulaminu (ktéry zaczat juz obowigzywac), o ile dodany
regulamin jest w wersji jezykowej zgodnej z jezykiem wskazanym domysinie dla konta uzytkownika lub dla domysinego jezyka
przypisanego do konta uzytkownika nie ma zadnej wersji regulaminu, a nowododana wersja jest w jezyku polskim.

e Zmiany przez zalogowanego uzytkownika aktualnie wybranego jezyka interfejsu aplikacji, o ile uzytkownik nie zaakceptowat
wczesniej obowigzujgcej wersji regulaminu dla tego jezyka.

Regulamin jest wspdlny dla réznych aplikacji objetych SZT, dlatego okno akceptacji regulaminu prezentowane jest w SZT po
zalogowaniu, a przed wyswietleniem ekranu wyboru aplikaciji.

W celu zaakceptowania regulaminu musisz klikngé przycisk Zaakceptuj, ktéry staje sie widoczny po przewinieciu na sam dot tresci
regulaminu. Klikniecie przycisku Anuluj oznacza brak akceptacji tresci regulaminu i skutkuje wylogowaniem uzytkownika z SZT
uniemozliwiajgc tym samym dalszg prace.
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6. Przedtuzanie sesji

Po udanym zalogowaniu rozpoczyna sie sesja, ktéra pozwala na korzystanie z systemu przez 30 min. Czas pozostaty do konca sesiji
widac obok ikony Menu uzytkownika w prawej czesci gornego menul.

Czas do korica sesji: 29:47 ﬁ @ e {}

Przediuz czas trwania sesji

Na 5 minut przed wygasnieciem sesji system wyswietla komunikat, ktérego potwierdzenie wydtuza czas sesji o kolejne 30 minut.

Komunikat

Twoja sesja wkrotce wygasnie. Nacisnij OK, aby jg przedtuzyé

Niepodjecie zadnego dziatania prowadzi do wygasniecia sesji i automatycznego wylogowania. Aby przedtuzy¢ sesje w trakcie jej
trwania, zanim pojawi sie komunikat o bliskim wygasnieciu sesiji, kliknij na ikone zegara umieszczong obok prezentowanego czasu
do konca sesji. Czas sesji jest wydtuzany automatycznie przy kazdorazowym przetadowaniu strony.

Uwaga: wprowadzenie funkcjonalnosci sesji wynika z zasad bezpieczenstwa. Jesli aktywnie pracujesz w systemie, sesja nie stanowi
ograniczenia, mozesz jg przedtuzac.
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7. Wylogowanie z aplikacji
Aby wylogowac sie z Administraciji kliknij ikone Menu uzytkownika w prawym gornym rogu ekranu oraz wybierz przycisk Wyloguj.

Czasdokoricasesji 2943 @ @ @ &

Zalogowany jako - Jan Kowalski
#  Edytuj profil
©  Wwybierz kontekst pracy

>  wylogy

Zostaniesz przekierowany do aplikacji SZT, gdzie zobaczysz ekran Wybierz aplikacje z linkami do aplikacji, do ktérych masz
nadany dostep (o ile nie wygasta globalna sesja).

Z poziomu SZT bedziesz mogt wylogowac sie z catego systemu CST2021, korzystajgc z przycisku Wyloguj.
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Czasdo koricasesji 2943 @ @ @ L

Zalogowany jako - Jan Kowalski
#  Edytuj profil
©  \wybierz kontekst pracy

>  wylogy

Po wylogowaniu bezposrednio z aplikacji SZT zaprezentowany zostanie komunikat Zostates wylogowany, a po jego zamknieciu
ekran logowania.
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Pomoc
Regulamii A
B Reguamin Logowanie
- Deklaracja dostepnosci
Login
Hasto

Przypomnij_ hasio

Zarejesinj sie w CST2021 m
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8. Przypomnienie hasta

W celu przypomnienia hasta do swojego konta skorzystaj z funkcji Przypomnij hasto dostepnej na stronie logowania SZT.

Logowanie

Login

Hasto
a8 @

Przypomnij_hasto

Zarejestruj sie w CST2021

WYybor funkcji Przypomnij hasto powoduje wyswietlenie okna Przypomnienia hasta.
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Przypomnienie hasla

Ma podany poniZe] adres e-mail zostanie wystany link do utworzenia nowego hasta

E-mail

o Bowodzeniel ELEUBFLARE

PRIYPOMNL HASED

Pod polem E-mail widoczny widzet ustugi zabezpieczajgcej Cloudflare Turnstile:

O Powodzenie! GLOUDFLARE

Warenk

Wskazuje on status przeprowadzonego testu. Jesli prezentowana jest informacja ,Powodzenie!”, mozesz przystgpi¢ do operacji
przypomnienia hasta do konta.

W oknie podaj swoj adres mailowy przypisany do konta, nastepnie wybierz przycisk Przypomnij hasto.

Jesli wprowadzony adres nie zostanie odnaleziony w aplikacji jako przypisany do jednego z kont, aplikacja wyswietli komunikat o
btedzie.

Jesli wprowadzony adres mailowy jest poprawny, system wyswietli komunikat Na ten e-mail w ciggu 10 minut otrzymasz link do

zresetowania hasta. Na wskazany adres email otrzymasz wiadomos¢ z linkiem do utworzenia nowego hasta do konta.
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Dalej proces przebiega zgodnie z opisem w punkcie 3.2 Okreslenie hasta.

Jesli podczas operacji przypominania hasta zostanie rozpoznane na serwerze tozsamosci wiecej niz jedno konto przypisane do
podanego adresu email, aplikacja wyswietli komunikat D/a podanego adresu e-mail rozpoznano wiecej niz jedno konto. Wymagane
Jest podanie dodatkowo Loginu. Dodatkowo aplikacja wyswietli zmieniony wyglad okna przypomnienia hasta. W oknie podaj adres
mailowy oraz login przypisane do konta, nastepnie wybierz przycisk Przypomnij hasto.

Przypomnienie hasta

Mo podany ponite| adnes e-mail zostanie wyskany ink do ubworzensa mowepos haslta

£ -mas

Komponent_Blesifinstpl

Lisgins (Opacjeamair

Jesli wprowadzone dane sg poprawne, system podobnie jak w przypadku opisanym wyzej wyswietli komunikat Na ten e-mail w ciggu
10 minut otrzymasz link do zresetowania hasta. Na wskazany adres email otrzymasz wiadomosc¢ z linkiem do utworzenia nowego

hasta do konta.

Dalej proces przebiega zgodnie z opisem w punkcie 3.2 Okreslenie hasta.
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9. Edycja wlasnych danych oraz zmiana hasta

Po zalogowaniu mozesz przeglagda¢ dane przypisane do Twojego konta. Kliknij ikone Menu uzytkownika znajdujgcg sie w prawej
czesci gérnego menu oraz wybierz przycisk Edytuj profil. System wyswietli ekran Moje dane z danymi uzytkownika.

Czas do kofica sesji 29:55 ﬁ e {}

Jan Kowalski

/  Edytuj profil

(2] Wybierz kontekst pracy

=  Wylogujsie
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DANE UZYTKOWNIKA

Moje dane
AKTUALIZUJ WROC

Login
Imig Nazwisko

Identyfikator
PESEL
Data ostatniej akiualizacji Data rejestracji
E-mail Domysiny jezyk aplikacji

Na ekranie Moje dane dostepne sg dwa przyciski: Aktualizuj i Wroc.

Wyboér przycisku Wroc powoduje przekierowanie do ekranu, z poziomu ktérego uzytkownik wybrat funkcje Edytuj profil (ekran
wyswietlany przed przejscie do ekranu Moje dane).

Wybor przycisku Aktualizuj umozliwia edycje pol:
— Imie,
— Nazwisko,
— PESEL,
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— Domysliny jezyk aplikaciji.

DANE UZYTKOWNIKA

Moje dane

Login

Imig
Symmetry

PESEL

Data ostatniej aktualizacii

E-mail

ZMIEN SWOJE HASEO

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026

Nazwisko
Admin

Identyfikator

Data rejestradi

Domysiny jezyk aplikacii
Polski v

Aplikacja wyrdzni kolorem czerwonym oraz wyswietli podpowiedz prawidtowej wartosci dla pdl, ktore zawierajg niedozwolong wartosc.
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DANE UZYTKOWNIKA

Moje dane

Login

Imig
Jan

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026

Nazwisko
Kowalski

PESEL

Identyfikator

Data ostatnie] aktualizacji

Data rejestracji

E-mail

ZMIEN SWOJE HASEO

Domysiny jezyk aplikacji
Polski

ZAPISZ ANULUJ

Oprécz aktualizacji podstawowych informacji o uzytkowniku ekran Moje dane umozliwia edycje domysinego jezyka aplikacji,
wskazanego podczas rejestracji. W tym celu nalezy wybra¢ odpowiedni jezyk z listy.

Aby zatwierdzi¢ wprowadzone zmiany wybierz przycisk Zapisz. System wyswietli komunikat Twoje dane zostaty zapisane.

Tryb edycji danych umozliwia rowniez zmiane hasta. Wybierz przycisk Zmien swoje hasto, aby uruchomié proces opisany w punkcie

3.2 Okreslenie hasta.
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Po uzupetnieniu pél Stare hasto, Nowe hasto oraz Powtdrz hasto zatwierdz zmiane hasta przyciskiem Zapisz. Poprawne utworzenie
nowego hasta system potwierdzi komunikatem Zmienites hasto. Na adres mailowy otrzymasz wiadomosc¢ potwierdzajgcqg ustawienie
nowego hasta.

Jesli wprowadzone stare hasto jest niepoprawne, system wyswietli komunikat Wprowadz poprawne stare hasto.

10.Zarzadzanie ustawieniami uwierzytelniania dwuetapowego (2FA)

Aby zwiekszy¢ ochrone swojego konta, mozesz wigczy¢ dodatkowg metode potwierdzania tozsamosci podczas logowania. Takie
potwierdzanie tozsamosci jest nazywane réwniez uwierzytelnianiem lub autentykacjg. Aby wigczy¢ dodatkowy mechanizm
uwierzytelniania, powinienes zainstalowac specjalng aplikacje na swoim telefonie komérkowym. Jest wiele aplikacji tego typu. Zwykle
majg one w nazwie stowo ,Authenticator’” od angielskiego stowa ,authentication” oznaczajgcego uwierzytelnianie. Przyktadowe
aplikacje znanych firm, z ktérych mozna bezptatnie korzystaé to np. Microsoft Authenticator, Oracle Mobile Authenticator czy Google
Authenticator.

Aby witgczy¢ 2FA wybierz funkcje Edytuj profil pod ikong ludzika w prawym gornym rogu ekranu.

Czas do kofica sesji: 29:21 é @ e b

Zalogowany jako - Tester Testerski

Vd Edytuj profil
e Wybierz kontekst pracy
> Wyloguj
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Ekran podgladu i edycji danych Twojego konta sktada sie z dwoch blokow. W pierwszym, u gory, widzisz swoje dane osobowe. Drugi
blok, ponizej pierwszego, zawiera krotkg instrukcje, informacje nt. statusu 2FA na Twoim koncie oraz przyciski umozliwiajgce
zarzgdzanie ustawieniami 2FA:

Uwierzytelnianie dwuetapowe (2FA)

Mozesz zabezpieczy¢ dostep do swojego konta dodatkowa metoda potwierdzania tozsamosci. Potrzebujesz do tego aplikadji uwierzytelniajace]j na telefonie komérkowym.
Aby potwierdzac logowanie pojedynczym kliknigciem w aplikacji Oracle Authenticator — wybierz metode ,Powiadomienie”.
Aby potwierdzac logowanie jednorazowym kodem przepisywanym z aplikacji uwierzytelniajacej (np. Google Authenticator, Microsoft Authenticator, Oracle Authenticator) — wybierz metode Kod™.

Czy uZytkownik zobowiazany do 2FA Alktualny status 2FA dla uzytkownika

Nie Niewlgczone

WEACZ UWIERZYTELNIANIE DWUETAPOWE - POWIADOMIENIE WEACZ UWIERZYTELNIANIE DWUETAPOWE - KOD

Jezeli Administrator wtgczyt dla Twojego konta wymuszenie uwierzytelniania dwuetapowego, po zalogowaniu zostaniesz
przekierowany na ekran edycji profilu, a system wyswietli nastepujgcy komunikat:

38



Instrukcja uzytkownika Ministerstwo Funduszy i Polityki Regionalnej
Aplikacja SZT2021 Wersja 1.24. 07.04.2026

Wymagane wigczenie 2FA

Dla ochrony Twojego konta konieczne jest wiaczenie uwierzytelniania dwuetapowego. Na ekranie edydji profilu przeczytaj
wyswietlane informacje i wybierz jedna z dodatkowych metod potwierdzania toZsamosci.

‘ ZAMEMNIJ ‘

Zamkniecie komunikatu spowoduje, ze zostaniesz przekierowany do edycji swojego profilu gdzie powiniene$ wigczy¢ 2FA. Ekran
edyc;ji profilu, ktéry widzisz po wymuszeniu wigczenia 2FA, jest taki sam jak wtedy, kiedy wchodzisz na niego dobrowolnie. Masz do

wyboru dwa przyciski, odpowiadajgce dwom dostepnym metodom:

WEACZ UWIERZYTELNIANIE DWUETAPOWE - POWIADOMIENIE WHACZ UWIERZYTELNIANIE DWUETAPOWE - KOD
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16:07 o LTE 4

< Wré¢ Préba zalogowania

Logowanie do "RELEASE_CST.SSO" jako "jakkam2"

idcs-af122e78268e4c38bcd3al...

nonproduction

132.145.239.42

11 wrzesnia 2025 o 16:06:53

Zezwol Odmowa

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026

Uzywanie powiadomienia jest wygodniejsze, poniewaz podczas
logowania moze wymagac¢ nawet tylko jednego klikniecia w aplikaciji
uwierzytelniajgcej na telefonie. Kod trzeba przepisa¢ z telefonu do
formularza pokazanego przez system CST2021. Sg jednak dwa
ograniczenia powiadomien w porownaniu z kodem:

1) Powiadomienie (po lewej stronie) wymaga aplikacji Oracle Mobile
Authenticator, podczas gdy kod moze by¢ generowany w
dowolnej aplikacji obstugujgcej algorytm TOTP (po prawej
stronie). By¢ moze masz juz zainstalowang jedng takg aplikacje i
nie chcesz instalowac kolejne;.

2) Powiadomienie wymaga potgczenia telefonu z internetem.

Zastanoéw sie przez chwile, ktéra metoda bedzie Ci bardziej odpowiadac.
Mozesz jg pobzniej tatwo zmieni¢ tylko uwazaj, aby najpierw
wylaczy¢ starg metode w systemie CST2021 a dopiero poézniej
usung¢ z aplikacji w telefonie! W sklepie z aplikacjami na swoim
telefonie wyszukaj odpowiedni autentykator, zainstaluj go i otworz.
Nastepnie kliknij przycisk wyboru odpowiedniej metody w CST2021.

Niezaleznie od wybranej metody, w nastepnym kroku zobaczysz kod QR
ktéry powiniene$ zeskanowac w aplikacji na telefonie. W zaleznosci od
wybranej metody, komunikat pokazany z kodem QR bedzie sie nieco
réznit.

16:19

= Authenticator Q

@ Twitter
103 252 ¢

idcs-af122e78a68e4c3...
jakkam6

743 753 ¢

Brak potaczenia internetowego

] C=

Authenticator Zweryfikowane identyfikatory
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10.1 Konfiguracja kodu

Jesli wybrates Kod, zobaczysz ponizszy komunikat. Zeskanuj wyswietlony kod QR za pomocg wybranej aplikacji uwierzytelniajgce;j:

Wiaczanie uwierzytelniania dwuetapowego — kod

Zeskanuj kod QR w wybranej aplikacji uwierzytelniajacej (np. Google Authenticator,
Microsoft Authenticator, Oracle Authenticator) aby logowac sie przy pomocy kodu
generowanego w tej aplikacii.

Kliknij_tu, jesli nie moZesz zeskanowac kodu QR

ANULUJ DALEJ
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Sposob skanowania kodu bedzie sie nieco rézni¢ zaleznie od wybranej aplikacji. Zwykle trzeba rozpoczgé od znalezienia
w aplikacji funkcji dodania nowego konta. Dla aplikacji Microsoft jest to znak ,+” na obrazku ponizej po lewej stronie. Aplikacja
moze nastepnie zapytac¢ o typ konta. W przypadku aplikacji Microsoft najlepiej wybrac ,Inne” poniewaz okno, ktore sie wtedy
pojawia, umozliwia réwniez reczne wprowadzenie kodu QR, gdyby wystgpity problemy z jego zeskanowaniem.

Wyceluj aparat telefonu w kod QR pokazany w CST2021. Po udanym zeskanowaniu (lub wprowadzeniu recznym) w aplikaciji
na telefonie zobaczysz nowe konto wraz z nowym kodem.

16:19 10:42 o/ LTE@ )
= Authenticator Q Dodaj konto Skanuj kod QR = Authenticator Q +
@ Twitter JAK| JEST RODZAJ DODAWANEGO KONTA? @
103 252 64 =. Konto osobiste 502 765 @
d ¢ =. Konto stuzbowe id 1296782686403
idcs-af122e78a68e4c3... idcs-a e78a68e4c3...
g jakkam6 Q jakkamé
Inne (Google, Facebook itd.)
743 753 G 982 332 &
@ ides-af122678a68e4c3...
jakkam2000
Twoj dostawca kont wyswietli 084 240 @

kod QR

Wprowadz kod recznie

Brak potaczenia internetowego
[, ] G
Authenticator Zweryfikowane identyfikatory

() C=

Authenticator Zweryfikowane identyfikatory
——
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Jesli nie mozesz zeskanowac kodu QR, kliknij w link podswietlony ponizej:

Wiaczanie uwierzytelniania dwuetapowego — kod

Zeskanuj kod QR w wybrane] aplikacji uwierzytelniajacej (np. Google Authenticator, Microsoft
Authenticator, Oracle Authenticator) aby logowac sie przy pomocy kodu generowanego w tej
aplikaciji.

‘ ANULUY ‘ DALEJ
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Zobaczysz kolejny komunikat, ktérego najwazniejszg czescig jest cigg znakoéw odpowiadajgcy kodowi QR:

Wiaczanie uwierzytelniania dwuetapowego — kod X

Jesli nie moZesz zeskanowad kodu QR, dodajac konto w wybranej aplikacji uwierzytelniajgcej
wybierz opcje recznego wprowadzenia klucza ukrytego w kodzie.

W polu na nazwe konta wpisz informacje, dzieki ktdrym bedziesz wiedziec, Ze chodzi o konto
w C5T2021 o danym loginie.

W polu na klucz wpisz ciag znakdw:

LIVIAOFMRZUTX3P3FODNTO4BJ1

DAILE.

11:29

< Dodaj konto

INNE KONTO

Nazwa konta

Klucz tajny

Zakoncz

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026

o LTE =

Uwaznie przepisz ten ciag znakéw do odpowiedniego pola w aplikacji uwierzytelniajacej (autentykatorze). W polu na nazwe konta

wpisz cos, co pozwoli Ci odrozniac¢ to konto od innych, z ktdérych korzystasz w tej aplikacji. Kiedy zapiszesz te dwie informacije,
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w autentykatorze pojawi sie nazwa nowego konta wraz z kodem TOTP. Wpisz ten kod na powyzszym formularzu CST2021 i kliknij
LLalej”.

Uwaga! Jezeli prawidiowo przepisujesz kod z autentykatora, a mimo to w CST2021 widzisz btgd ,Btedny kod uwierzytelniajgcy” to
prawdopodobnie pomylite$ sie przepisujgc cigq znakéw zastepujgcy kod QR. Jesli ten cigg znakéw choé w jednym miejscu byt inny,
konto w autentykatorze nie zostato powigzane z kontem w CST2021. Upewnij sie na ekranie edyciji profilu, ze tak faktycznie jest, po
czym usun konto z autentykatora i dodaj je ponownie.

Jesli zeskanowates kod QR w aplikacji na telefonie, w CST2021 kliknij Dalej. Zobaczysz ponizszy komunikat, na kiorym ostatecznie
potwierdzisz wigczenie 2FA, wpisujgc aktualny kod widoczny w Twoim telefonie przy nowo dodanym koncie.
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Wiaczanie uwierzytelniania dwuetapowego — kod

Whprowadz kod z aplikacji uwierzytelniajacej na Twoim urzadzeniu

‘ ANULUL ‘ DALE.

Po zakonczeniu konfiguracji wyswietlony zostanie kod zapasowy. Zapisz go od razu w bezpiecznym miejscu, na wypadek jakbys$
utracit dostep do konta w aplikacji uwierzytelniajgcej. Po kliknieciu ,Dalej” zostaniesz automatycznie wylogowany. Przy nastepnym
logowaniu bedziesz juz musiat uzy¢ kodu z aplikacji uwierzytelniajagcej lub kodu zapasowego.

10.2 Konfiguracja powiadomienia

Jesli wybrates Powiadomienie, zobaczysz ponizszy komunikat. W aplikacji Oracle Mobile Authenticator kliknij znak ,+” aby dodac
nowe konto. Od razu powinno otworzy¢ sie okno skanowania kodu QR. Wyceluj aparat telefonu w kod QR na komunikacie.
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Wiaczanie uwierzytelniania dwuetapowego —

powiadomienie

Zeskanuj kod QR w aplikacji Oracle Authenticator aby logowac sig poprzez akceptacje
powiadomienia wysylanego do urzadzenia z ta aplikacja.

Kliknij tu, jesli nie mozesz zeskanowac kodu QR

ANULUJ DALEJ

Po zeskanowaniu kodu, kliknij Dalej na kolejnym komunikacie:
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Wigczanie uwierzytelniania dwuetapowego — powiadomienie

Kliknij "Dalej" jesli zeskanowates kod QR w aplikacji Oracle Authenticator.

‘ ANULUJ ‘ DALEJ

Jesli nie mozesz zeskanowaé kodu QR, wyloguj sie z CST2021 na komputerze i zaloguj w przegladarce internetowej na
telefonie komoérkowym, na ktéorym masz zainstalowang aplikacje Oracle Mobile Authenticator. Powtorz proces wigczania 2FA,

a kiedy zobaczysz ponizszy komunikat, kliknij na pod$wietlony link:
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Wigczanie uwierzytelniania dwuetapowego —

powiadomienie

Zeskanuj kod QR w aplikacji Oracle Authenticator aby logowac sie poprzez akceptacie
powiadomienia wysytanego do urzadzenia z ta aplikacja.

‘ ANULLL ‘

Pojawi sie kolejny komunikat — z linkiem do dodawania konta. Po kliknieciu na ten link aplikacja uwierzytelniajgca powinna
automatycznie sie otworzy¢ i zarejestrowaé dodawane konto.
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Wiaczanie uwierzytelniania dwuetapowego — powiadomienie

Jesli nie mozZesz zeskanowac kodu QR, otwdrz te strone na urzadzeniu z zainstalowang aplikacja Oracle Mobile Authenticator i
kliknij:
Link dodawania konta

Przetacz sie z widoku aplikacji Oracle do przeglgdarki, w ktorej masz otwarte CST2021 i kliknij Dalej na powyzszym komunikacie.
System wyswietli kod zapasowy. Zapisz go od razu w bezpiecznym miejscu, na wypadek jakbys$ utracit dostep do konta w aplikacji
uwierzytelniajgcej. Po kolejnym kliknieciu ,Dalej” zostaniesz automatycznie wylogowany. Przy nastepnym logowaniu bedziesz juz
musiat zaakceptowac powiadomienie lub uzy¢ kodu zapasowego.

Uwaga! Przy korzystaniu z powiadomien w aplikacji Oracle Mobile Authenticator zwro¢ uwage na dwie rzeczy:

1) Aplikacja generuje i wyswietla rowniez kody TOTP dla Twojego konta w CST2021. Jednak mozesz mie¢ wigczong tylko jedng
domys$ing metode 2FA wiec nie mozesz z tych koddéw korzystac. Po prostu je ignoruj i oczekuj na pojawienie sie
w autentykatorze powiadomienia o prébie logowania.

2) Jesli powiadomienie nie wyswietli sie w aplikacji w ciggu kilku sekund od wywotania go przez CST2021, kliknij na ikone
dzwonka w prawym gérnym rogu ekranu (obrazek po lewej stronie). Zostaniesz przeniesiony do ekranu powiadomien. Aktualne

powiadomienie powinno pokazac¢ sie w zakfadce ,,Oczekujgce”. Kliknij na nie aby w nastepnym kroku mdc je zaakceptowacd
albo odrzucic.
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14:04 ol LTE %

{ Wré¢  Powiadomienia Wyczysé

idcs-af122e78a68e4c38bcd3... Oczekujgce Historia
C§2—02-1 inl/ L Ay Q2
Jakkam©6
o idcsfaf122e78a68e4038bcd... Login Attempt f
@ jakkam2000 .
7 12 wrzesnia 2025 0 14:04:01  Oczekuj...

057326

&

10.3 Kod zapasowy

Po udanym wigczeniu 2FA, CST2021 pokaze Ci kod zapasowy, ktéry pozwoli na jednokrotne zalogowanie sie do systemu jezeli nie
bedziesz mie¢ dostepu do swojego urzadzenia z aplikacjg uwierzytelniajgcg. Kiedy go wykorzystasz podczas logowania system
automatycznie pokaze Ci komunikat z nowym kodem, ktéry znowu powinienes zapisa¢ w bezpiecznym miejscu.
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Kod zapasowy

Zapisz ten kod w bezpiecznym migjscu. MoZesz go uZyc jeden raz, aby sie zalogowac kiedy nie bedziesz miec dostepu do
swojego urzadzenia z aplikacja uwierzytelniajaca.

Kod zapasowy
545065683158

Uwaga! Ze wzgledow bezpieczenstwa kodu zapasowego nie mozesz drugi raz zobaczy¢ w aplikacji. Nie ma funkcji jego podgladu,

jest jedynie funkcja jego zmiany:

Uwierzytelnianie dwuetapowe (2FA)

Mozesz zabezpieczy¢ dostep do swojego konta dodatkowa metoda potwierdzania tozsamosci. Potrzebujesz do tego aplikacji uwierzytelniajacej na telefonie komorkowym.
Aby potwierdza¢ logowanie pojedynczym kliknieciem w aplikacji Oracle Authenticator — wybierz metode ,Powiadomienie”

Aby potwierdzac logowanie jednorazowym kodem przepisywanym z aplikacji uwierzytelniajacej (np. Google Authenticator, Microsoft Authenticator, Oracle Authenticator) — wybierz metode Kod"

Czy uzytkownik zobowigzany do 2FA Aktualny status 2FA dla uzytkownika

WYLACZ 2FA ZMIEN KOD ZAPASOWY
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Kiedy klikniesz przycisk jej uruchomienia zobaczysz nowy kod a poprzedni przestanie dziata¢. Pamietaj wtedy aby go zastgpi¢
w miejscu, gdzie byt zapisany. Jesli nie wiesz gdzie przechowujesz swoj aktualny kod zapasowy, wygeneruj nowy i zapisz w miejscu,

o ktérym nie zapomnisz.

10.4 Zmiana nazwy konta w aplikacji uwierzytelniajacej

W wiekszosci aplikacji uwierzytelniajgcych powinienes
mie¢ mozliwos¢ zmiany wyswietlanej nazwy systemu,
ktérego dotyczy dane konto. DomysSinie Twoje konto
zapisze sie z nazwg bedacg dtugim ciggiem znakow
(technicznym identyfikatorem zewnetrznej ustugi
zarzadzania tozsamoscig, z ktorej korzystamy). Aby
zmieni¢ jg na bardziej przyjazng, wejdz w szczegoty
konta i poszukaj jego ustawien. Na pokazanym obok
ekranie z aplikacji Microsoft Authenticator ustawienia te
znajdujg sie pod ikong ,kota ze

batego” . Wprowadz nazwe, ktéra bedzie kojarzyc¢ sie z
systemem CST2021.

idcs-

af122e78a68e-
4c38bcd3a-
15854ef0e36
jakkam6

SPOSOBY LOGOWANIA LUB
WERYFIKOWANIA

Witaczono hasta jednorazowe

% Za pomoca kodéw haset jednorazowych
generowanych przez te aplikacje mozesz
weryfikowaé logowania

Kod hasta jednorazowego

* 185508 0

1:059 il LTE 663)
< Ustawienia konta

Nazwa konta idcs-af122e78a68e... ~
Zmien nazwe konta
CST2021 - jakkamé|

Gotowe

JJjakkam6”

112341516 7]8]9]0

J08800GAEE
= 120 PE
ABC spacja return
9
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10.5 Wylaczanie i resetowanie uwierzytelniania dwuetapowego (2FA)

Po tym, jak wigczysz sobie uwierzytelnianie dwuetapowe, na ekranie edycji profilu w CST2021 znikng przyciski do wyboru metody
2FA. Zamiast tego pojawi sie przycisk Wytacz 2FA albo — jezeli wigczono dla Ciebie zobowigzanie do korzystania z uwierzytelniania
dwuetapowego — przycisk Resetuj 2FA.

Uwaga! Zmiana metody, aplikacji uwierzytelniajgcej lub urzgdzenia z tg aplikacjg odbywa sie poprzez wytgczenie a nastepnie
ponowne wigczenie 2FA. Pamietaj, zeby zawsze najpierw usuwaé 2FA z CST2021 a dopiero potem ze swojej aplikacji
uwierzytelniajgcej. Jesli usuniesz konto z autentykatora a w CST2021 pozostanie informacja, ze 2FA jest wigczone, przy logowaniu
bedziesz musiat uzy¢ kodu zapasowego lub poprosi¢ Administratora systemu o wytgczenie 2FA dla Twojego profilu.

Klikniecie ,Wytacz 2FA” powoduje rezygnacje z dodatkowego zabezpieczenia oraz wylogowanie uzytkownika.

Klikniecie ,Resetuj 2FA” réwniez, przy czym najpierw pojawi sie ostrzezenie, ze system wymusi (po wylogowaniu i ponownym
zalogowaniu) ponowne wigczenie 2FA:

Ostrzezenie

Zresetowanie uwierzytelnienia dwuetapowego spowoduje usunigcie obecnegoe urzadzenia i konieczna bedzie rejestracja
nowego urzadzenia.

Czy cheesz kontynuowac?

r‘.‘lE
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Wybdr przycisku Tak powoduje wytgczenie wybranej metody uwierzytelniania dwuetapowego oraz wyswietlenie komunikatu
potwierdzajgcego, po ktérym nastgpi wylogowanie:

Uwierzytelnianie dwustapowe zostato wylaczone
|

Wigczenie 2FA zwieksza bezpieczenstwo Twojego konta. Nawet jesli system umozliwia Ci prace bez niego i nie wymusza ponownego
wigczenia po tym, jak je sobie wylgczysz, i tak warto je ponownie ustawi¢ po najblizszym zalogowaniu.

11.Wybér kontekstu pracy

Jesli pracujesz dla roznych organizaciji, lub dla jednej organizacji w réznych rolach (np. instytucji oraz beneficjenta) zakres danych
ktore zobaczysz w systemie zalezy od tego, w kontekscie ktorej organizaciji i jakiej jej roli jestes zalogowany.

Jezeli posiadasz tylko jeden kontekst pracy, czyli pracujesz dla jednej organizacji w jednej jej roli, system juz przy Twoim pierwszym
logowaniu automatycznie wybierze za Ciebie ten kontekst.

Jezeli posiadasz kilka kontekstow pracy, mozesz przetgcza¢ sie miedzy nimi.
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Kliknij ikone Menu uzytkownika w prawym goérnym rogu ekranu a nastepnie przycisk Wybierz kontekst pracy.

Czas do konca sesji 21:47 ﬁ B {}

Jan Kowalski
A Edytuj profi

6  Wybierz kontekst pracy

>  Wylogujsie

Aplikacja wyswietli nowe okno Wybierz kontekst pracy.

Wybierz kontekst pracy

Aktualnie wybrany kontekst

Nie wybrano Zzadnego kontekstu

Reprezentowany podmiot -

Typ roli instytucjonalnej -

WYBIERZ ZALOGUJ BEZ KONTEKSTU ANULUJ
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W oknie wyboru kontekstu pokazujg sie tylko aktualne reprezentacije, czyli takie, ktérych termin waznosci (nadany przez wtasciwego
Administratora) nie uptynat.

Kontekst wprowadzony przez uzytkownika jest zapamietywany, a nastepnie wykorzystywany przy ponownym uruchomieniu aplikacji.

W polu Aktualnie wybrany kontekst pokazuje sie informacja o aktualnie wybranym kontekscie pracy lub komunikat Nie wybrano
zadnego kontekstu. Okno zawiera pola, ktére nalezy uzupetni¢ by wskaza¢ nowy kontekst pracy:
— reprezentowany podmiot — pole typu lista rozwijalna, uzytkownik wybiera z listy jeden podmiot;
— typ roli instytucjonalnej — pole typu lista rozwijalna, uzytkownik wybiera z listy jeden typ roli instytucjonalnej. Pole jest
niedostepne do edycji, jesli nie zostat wskazany zaden podmiot w polu Reprezentowany podmiot.

Jezeli na listach nie masz zadnych pozycji do wyboru, oznacza to prawdopodobnie, ze Administrator nie przydzielit jeszcze uprawnien
lub ze Twoje uprawnienia wygasty.

W celu zatwierdzenia wyboru nowego kontekstu pracy, po uzupetnieniu wymienionych powyzej pol kliknij przycisk Wybierz. Zmiane
kontekstu system potwierdza wyswietleniem komunikatu Zmieniono kontekst.

W przypadku nieuzupetnienia ktéregos z pdl Reprezentowany podmiot illub Typ roli instytucjonalnej, zmiana kontekstu nie zostanie
przeprowadzona, a pod nieuzupetnionym polem system wyswietli komunikat wskazujgcy na koniecznos¢ uzupetnienia tego pola.

W ramach okna dostepne sg dwa inne przyciski Zaloguj bez kontekstu oraz Anuluj.

Wybér przycisku Zaloguj bez kontekstu powoduje rezygnacje z obowigzujgcego kontekstu i rozpoczecie pracy bez wskazanego
kontekstu. Tylko nieliczni uzytkownicy (np. Administratorzy IK UP) mogg posiadac role indywidualne, umozliwiajgce prace bez
kontekstu. Pozostali uzytkownicy po wyborze tej opcji nie bedg mogli wykona¢ w aplikacji zadnych czynnosci poza edycjg danych
przy wtasnym koncie.

Na potwierdzenie dokonanej zmiany system prezentuje komunikat Zmieniono kontekst.
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Zmieniono kontekst

Wybor przycisku Anuluj powoduje zamkniecie okna Wybierz kontekst pracy i powrot do ekranu, z ktdrego wybrate$ wczesniej opcje
Wybierz kontekst pracy.

12. Komunikaty informacyjne

W SZT moga by¢ prezentowane komunikaty z waznymi informacjami dla Uzytkownikéw. Komunikaty sg wyswietlane na zéttym pasku
umieszczonym na dole poszczegoélnych ekranéw SZT. Brak zottego paska oznacza, ze w danym momencie nie ma dodanych zadnych
komunikatéw dla Uzytkownikow.

Komunikaty mogg zawierac linki przenoszgce do innych stron. Linki otwierane sg w nowych kartach przegladarki.

Po zapoznaniu z trescig komunikatow mozesz zwing¢ pasek, aby nie zastaniat czesci ekranu. W celu zwiniecia paska kliknij w ikone
strzatki skierowanej w dét ¥ | ktéra znajduje sie w prawym gérnym rogu zéttego paska. Zwiniety pasek mozesz w kazdej chwili

ponownie rozwing¢ klikajgc w ikone strzatki skierowanej w gore ', ktéra znajduje sie po prawej stronie zwinietego paska.
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13.Responsywnos¢ i dostepnosé

Wyglad i uktad stron dostosowujg sie automatycznie do rozmiaru okna urzadzenia, na ktdorym uruchamiasz aplikacje. Strony
sg uniwersalne i wyswietlajg sie prawidtowo zaréwno na duzych jak i matych ekranach, na urzgdzeniach stacjonarnych
oraz mobilnych.

Osoby stabowidzgce mogg dostosowac kontrast do swoich potrzeb. W celu zmiany kontrastu wybierz ikone zmiany kontrastu
w prawym gornym rogu ekranu. Do wyboru sg typy z listy:
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Wybor jednej z opcji powoduje odpowiednig zmiane kontrastu ekranu. Dla przyktadu wybdr zotto-czarnej opcji zmieni wyglad

ekranu w nastepujgcy sposob:

® O

Standard £

Czarno-zotty
Czarno-biaty

Z6tto-czarny

Ministerstwo Funduszy i Polityki Regionalnej
Wersja 1.24. 07.04.2026
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